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1. Introduction

MDaemon contient de nombreux outils de lutte contre le spam afin de protéger au mieux vos
utilisateurs contre ce fléau. Un seul d’entre eux ne suffit pas pour déceler tous les spams ; mais utilisés
ensemble, ils en détectent la quasi-totalité, sans pour autant rejeter les messages légitimes.

Les parametres par défaut de chaque outil ont été configurés de facon a bloquer une majorité de spams
tout en évitant les faux positifs (messages légitimes considérés comme du spam). Toutefois, pour une
utilisation optimale, il est recommandé de les adapter aux spécificités de votre systéme.

Ce document présente brievement les outils anti-spam de MDaemon et leur fonctionnement. Des
informations plus détaillées sont disponibles dans le manuel d’utilisation du logiciel. Ce manuel est
disponible en cliqguant sur Aide dans MDaemon ou bien en le téléchargeant sur le site
http://www.watsoft.com/mdaemon/.

Watsoft Distribution Tél +33 (0)5 56 157570
3, allée de la Crabette Fax 433 (0)556 157571

33600 Pessac FRANCE info@wats oft.com

3


http://www.watsoft.com/mdaemon/�

2. Filtre anti-spam

Configuration par défaut

Une fois installé, MDaemon attribue automatiquement un « score » a tous les messages recus, a 'aide
des outils anti-spam intégrés.

Par défaut, les messages possédant un score supérieur ou égal a 5.0 sont considérés comme du spam.
Un indicateur est alors inséré dans I'objet du message, mais celui-ci n’est pas renvoyé, filtré ou
supprimé. Pour choisir I'une de ces options, I’administrateur doit modifier la configuration du Filtre anti-
spam.

De plus, les messages recus par SMTP avec un score supérieur ou égal a 12.0 sont automatique ment
refusés. En effet, un tel score indique de fagcon quasiment infaillible qu’il s’agit d’un spam. N’oubliez pas
que refuser un message ou |’accepter puis le renvoyer ensuite a I’expéditeur sont deux procédures bien
distinctes. Il est fortement déconseillé de renvoyer les spams a I’expéditeur car les spammeurs
n'utilisent généralement pas d’adresse d’expédition valide.

Résultats constatés avec la configuration par défaut

En regle générale, si I’on conserve les parametres définis lors de I'installation, MDaemon détecte 70 %
du spam et le nombre de faux positifs est négligeable.

Comment obtenir de meilleurs résultats

Afin d’obtenir un meilleur filtrage, il est nécessaire d’améliorer |’efficacité du Filtre anti-spam, tout en
augmentant graduellement son « agressivité ».

L’efficacité du systéme dépend surtout des utilisateurs, qui doivent signaler les spams non détectés ainsi
que les faux positifs. Pour renforcer son agressivité, il suffit de diminuer progressivement le score a
partir duguel un message est considéré comme du spam.

Toutefois, plus le Filtre anti-spam est agressif, plus le nombre de faux positifs risque d’'étre élevé. Il est
donc important de controler également les faux positifs et de les signaler, afin d’augmenter la fiabilité
du systeme.

En appliquant les méthodes recommandées dans ce document, le taux de détection des spams
augmentera jusqu’a environ 95 %, tandis que celui de faux positifs sera dérisoire.
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Utiliser le dossier « Piege a spam »

Par défaut, MDaemon marque les spams mais les distribue tout de méme aux destinataires, qui peuvent
configurer des filtres au niveau de leur boite aux lettres. Toutefois, il est souvent préférable de
configurer MDaemon afin que le courrier indésirable soit filtré au niveau du serveur et ainsi géré par un

administrateur.

2 Filtre anti-s pam

Il est possible de diriger
automatiquement ces messages

=)- Filtre anti-spam
Filtre: anti-spamn

Le Filtre anti-zpam de MDaemon utilize plusieurs techniques pour détecter et traiter le courrier
indésirable.

. I3 by Filtre heuristique Lorsquun spam est détects
dans un dossier « Pieége a Rt O e bttt
) ... sUpprmer
. Filtre bayésien =
Spa m ». Pou rce I a ) Cl | q uez sur Apprentissage automatique (%) ... placer le message dans le dossier public Pizge & spam
7 o s . . Liste blanche {automatique) E tmaster bous les i
Secu rité -> F| It rea ntI-Spa m et Lite barch (oo o ltrane) NVOYET U e i u ER fau postmaster ous. es.lours
) A O .. marquer le message comme spam mais ne pas interompre sa distribution
’ . . . s Liste blanche {destinataires) .
cochez I'option comme indiqué Like blanche (expédteurs) ci-
cont re. :T::sngl::u(re:::_d;;:;l:s) ﬁ:sizzggis:;isenanl de sources locales zources authentifiées ou autorizées
L DNsE);fmon anti-spam Ne pas filrer les meszages supérieurs & 100 Ko [0 =plus de 2 Ma)
T t I , d t Hites [[] Ne pas transférer les spams
ou €S messa ges pos sedant un I;;t;olts exceplions [] Déplacer automatiquement les spams dans le dossier IMAP Spam de ['utiisateur
SCore corres pon da nt au s eUI I Pigges & spam Le service DMS estil disponble 7 (O 0w (O Non (&) Test
C ho| S | se ront a I ors dl rlgés da ns Toute comespondance avec une liste blanche enléve ces points au score 100.0
. . , Toute comespondance avec une liste noire ajoute ces points au score 100.0
un dos sier pu bl ICa ppe I e« Spa m Toute corespondance trouvee par la véiification DNS-BL sjoute ces points au score
Trap » (par défaut, seul le
postmaster peut consulter ce i o ———
dossier).
iy . ) \ . . . . .
Remarque : pour modifier les droits d’acces aux dossiers publics, cliquez sur Configuration ->
. P . . P . ~ N .
Domaine/serveurs par défaut -> Dossiers publics et partagés -> Dossiers & contréle d’acces.
=I-Domaine & serveurs par défaut |~ Mom de dossier Indic... | Adrezse denvoi ”~
Domaine D Company. maikiatamd n
Distribution (9 company.mq Dossier IMAP - Spam Trap
;er:’eurs [ company.m. - —
DUN"SS &\ X compang.m Liste de contréle d'accés
Temparisateurs f,;} COMPary. m. Crroits d'accés
Sessions = Gompany.m !':q E-rnail Miveau d'accés
Retrait de |a file I attente IS compansm ~€ | § Dperaut rights [anyane] <hane>
Archivags B4 Spam Trap H . L
9 &8 Postmaster@company. mail Irid
Metkoyvage
Courrier inconnu Lizss merlieaita
Partage de domaine
Courrier prioritaire Maom de dossier
Cache IP
Conversion d'en-téte Spam Trap
Signatures de domaine .
= Dossiers publics et partagés [ fficher de
Dossiers publics et partagés )
Dossiers & contrdle d'acces Adresss deny
+- DomainPOP E-mail
. — - Supprimer
+- Connexion RAS E Default rights [anyane] 2
. 5l
w1 T wnalication Diroits d'accés
[ Consultation [ Insertion [ Marqueur « Lu s
[ Lecture [ Création
[ E criture [ Suppression [] Erwoi
[ Ok ] [ Anriuler ]
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Gestion du dossier « Piége a spam »

Plusieurs méthodes sont possibles pour accéder a ce dossier :
e Client IMAP : WorldClient, Outlook, Outlook Express ou client Outlook avec Outlook Connector

e Gestionnaire de files d’attente et de statistiques (depuis I'interface de MDaemon)
e WebAdmin (méthode recommandée)

Gestion du dossier « Piége a spam » avec WebAdmin

WebAdmin est un module additionnel gratuit permettant d’administrer MDaemon a distance par le
biais d’'une interface web conviviale et simple d’utilisation. WebAdmin est inclus dans MDaemon depuis
la version 9. Pour la version 8, il est disponible a I’adresse suivante :

http://www.watsoft.com/dload/dload login.asp

Une fois le logiciel installé sur le serveur, saisissez I’'URL suivante dans votre navigateur pour accéder a
WebAdmin :

http://192.168.0.1:1000

...en remplacant 192.168.0.1 par I’adresse IP de votre serveur. Vous devrez alors vous authentifier a
I"aide de I'identifiant et du mot de passe de votre compte MDaemon.

Cliquez ensuite sur Sécurité -> Dossier Piege a spam.

Les messages peuvent étre classés par score (colonne Subject / Score) ce qui permet de repérer
rapidement les faux positifs.

Pour les distribuer et les marquer comme « non spam », sélectionnez-les et cliquez sur Distribuer et
copier dans le dossier Non-spam (utilisez la touche CTRL pour en sélectionner plusieurs) :

Q WebAdmm Gérer le dossier public Piege & spam

for MDaemon
Affichage Supprinmes Distribuer Distribuer et copier dans le dossier Non-sparm

Filt.re de Funtenu 3 Die Subject f Score £

Les messages restants peuvent alors étre supprimés afin de vider le dossier.

Cette tache est trés importante et doit étre effectuée régulierement (quotidiennement sur les sites de
grande taille) par un « administrateur global ».

Remarque : pour attribuer a un compte le statut d’administrateur global dans MDaemon, cliquez sur
I’'onglet Options de I’Editeur de comptes.
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@ Comptes - Arthur

= Paramétres des comptes
Compte
EBoite aux lettres
Alias
Transfert
Quotas
Restrictions
Accés web
Autorépondeur
Filtres IMAP
MultiPOP
Dossiers partagés
Signature
Options

Options
Ce compte est administrateur global

[] Masquer ce compte dans 'agenda, la liste Everyone et les résultats VRFY
Autorizer la modification des paramétres du compte par e-mail
[ Autorizer la modification du carnet d*adresses public

[] Accepter automatiguement les requétes de rendsz-vous et traiter les annulations

Les options suivantes ne zont dizponibles que =i linzcription du camet d'adreszes
zur liste blanche est activée dans les paramétres du Filtre anti-spam.

Utilizer le camet d'adresses par défaut comme liste blanche du Filtre anti-spam
Mettre le carnet d'adresses par défaut & jour & chaque envoi de courier

Cette option est dézactivée lorsque le compte utiize un auto-répondeur.

Afficher toutes les listes de diffusion ausquelles ce compte appartient

[ ok ][ Aonuer ][ aide |

Le compte postmaster créé lors de I'installation posséde ce statut par défaut.

En suivant ces conseils, vous pourrez progressivement diminuer le score a partir duguel un message est
considéré comme du spam. Il est également important de copier les faux positifs dans le dossier Non-
spam comme indiqué précédent car cela permet d’améliorer la précision du filtre.

Augmenter « I'agressivité » du Filtre anti-spam

L’agressivité du Filtre anti-spam de MDaemon dépend essentiellement du score de spam requis. Par
défaut, sa valeur est de 5.0. Ce parametre peut étre modifié dans MDaemon (ou WebAdmin) en cliquant
sur Sécurité -> Filtre anti-spam -> onglet Filtre heuristique.

2 Filtre anti-s pam

=I-Filtre anti-spam
Filtre: anti-spam
Filtre: heuristique
Rapports
Filtre: bawvésien
Apprentissage automatique
Liste blanche (automatique)
Liste blanche {pas de filkrage)
Liste blanche (destinataires)
Liste blanche {expéditeurs)
Liste noire {expéditeurs)
Mises & jour anti-spam
Daemon anki-spam

= DMS-BL
Hites
Liste des exceptions
Options

Pigges & spam

Les systémes heurstiques utiisent des régles qui analysent chague message et leur attribuent

un ‘score’.

Activer le spstéme d'attribution de scores aux messages

Options du mateur heuristique

Ut message est considéré comme du spam si soh score est
supéneur ou égal &

5.0 [0.0-500.0

Le hraitement St TP refuze les mezzages dont le zcore est
zUpernieur ou égal &

120 [O= jamaiz]
Afficher les résultats heuristiques dans les rapports de gezsion SMTF

Annuler ['analyze dang la file pour les meszages traités durant la session SMTP

[ Refuser les messages en cas d'eneur lors de lanalyss SMTP

Pour des raisons de performance, le moteur SMTP ne vérifie pas les messages supérieurs
5200 Ko

Indicateur [**SPak* Scare/Req: _SCORE[D]_/_REQD_]

Laizzez le champ vide pour ne paz madifier le texte du sujet.
Exemplz: [**SPAM** Score/Req SCORE(D]_/ REQD_]

_SCORE(D]_ sera remplacé par le score regu et _REQD_, par le seuil de spam requis.

[ ok J[ snner | [ side

|
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Il est également recommandé de modifier le champ Indicateur, c’est a dire le texte ajouté dans I’objet
des messages, afin de faciliter leur consultation.

Indicateur  |[*SPAM™ Score/Req _SCORE(D/_REQD_]

En diminuant le score requis, vous réduisez le nombre de spams manqués mais augmentez aussi le
risque de faux positifs.

L’expérience montre que la meilleure conduite a tenir est de diminuer le score requis de 0,1 tousles 3

ou 4 jours jusqu’a obtenir un filtrage efficace ainsi qu’un taux de faux positifs suffisamment faible.
Evitez d’effectuer d’importantes modifications en une seule fois. Aprés 2 ou 3 semaines, vous devriez
atteindre une valeur comprise entre 3.5 et 4.5 répondant aux besoins spécifiques de votre installation.

Enfin, n"oubliez pas que ce systeme est dynamique : il « apprend » a distinguer le spam des messages
légitimes lorsque les messages sont copiés dans les dossiers Spam et Non spam. Ainsi, un score requis
de 4.3 entrainant au début un filtrage assez agressif, peut devenir permissif au fur et a mesure que le
moteur « apprend ».

Permettre aux utilisateurs de signaler le courrier indésirable

En signalant les spams qui nont pas été détectés, les utilisateurs contribuent en grande partie a
améliorer les performances du filtrage.

Pour cela, deux méthodes sont disponibles (utilisateurs IMAP : méthode 1 ou 2 au choix, utilisateurs
POP3 : méthode 2 uniquement).

Méthode 1 (clients IMAP uniquement) — copie des messages dans le dossier d’apprentissage
Il suffit de copier les spams non détectés dans le dossier public Bayesian Learning -> Spam comme
indiqué ci-apres :
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|2| Boite de réception - Microsoft Outlook E]@

i Fichier Edition  Affichage  Atteindre  Outils  Actions 2 Tapez une guestion -

i Nouveau - | x | JiaRépondre _$Eépondreétous o Transférer | ;jEnvnyerIRegevoir - ‘_'JQRecharcher | @) =

i CFN Dossier % Compte Cuk of Cffice & propos de =

Daossiers favoris Réorganiser par ¢ Date |Par ordre chronologig. ~ Message |mp0rtant
L] Baite de réception ~ Jean Dupond 10:23 A Jean Dupond
| Courriar non ks Message important H info@mondamaine com
.'FOM":\’EM'W Huge selection of meds
L= Eléments envovés available
Tous les dossiers Courrier at attractive prices.
— Highest quality
| Brouillons asoured.

L7 Brouilans1
[ Calendrier
[ Conkacts
L@ Courrier indésirable
=l [ Dossiers publics

Tey us out today..

http://uk.geocities.co
mf winn901775abrad3issos

1]

— Courrier

,:3 Calendrier

8=/ Contacts

ﬂ Taches

LA (o= =

29 &lément(s)

Remarque : les permissions de ces dossiers sont configurées de facon a ce que les utilisateurs puissent y
copier des messages mais pas en consulter le contenu.

Méthode 2 (clients POP3 ou IMAP) —transfert des messages vers une adresse d’apprentissage
Les clients POP3 n"ayant pas acces aux dossiers publics partagés, les utilisateurs doivent dans ce cas
transférer les spams non détectés au serveur en tant que piéce jointe, a I’'adresse
spamlearn@mondomaine.com (en remplagant bien s{ir « mondomaine.com » par le nom de votre
domaine).

Veuillez noter que les messages envoyés a I'adresse spamlearn@... ne seront acceptés que s’ils utilisent
une session SMTP authentifiée. Pour des raisons évidentes de sécurité, l'utilisation de I’authentification
SMTP est fortement recommandée pour tous les clients de messagerie. Il suffit généralement de
cocher une case dans les propriétés du client pour activer I'authentification.

Activation de l'authentification SMTP dans Outlook Express

Cliquez sur Outils -> Comptes -> bouton Propriétés -> onglet Serveurs :
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= Propriétés de arthur

Général | Servewrs | Connesion | Sécurité | Avancé

Informations sur le serveur
Mon serveur de messagerie pour courrier entrant est uh serveur
FOF3
Courrier entrant (POF3): | 132.168.01
Courrier zortant [SMTP) . | 192.168.0.1
Serveur de meszagene pour coumer entrant
Maom du comple arthurE@mondomaine. com
Mot de passe [TTTTT]

M E&mariser le mot de passe

[] Connexion utiisart I'authertification par mat de passe sécurisé

e messagene pour Coum

Mon servewr requiert une authentification

Pararmétres. ..

QK H Antiler H Appliquer

Activation de I'authentification SMTP dans Outlook

Dans Outlook, cliquez sur Outils -> Comptes de messagerie -> Afficher ou modifier les comptes
existants -> Modifier -> Paramétres supplémentaires -> onglet Serveur sortant :

Paramétres de messagerie Internet

Général | Serveur sortant Exi ptions avancées

()5e connecker & laide de

() 5e connecter au serveur de courrier entrant avant d'envover le courrier
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Transfert d’un message en tant que piéce jointe dans Outlook Express

Il suffit d’effectuer un clic droit sur le message et de sélectionner Transférer en tant que piéce jointe :
rL'S] Boite de réception - Outlook Express g@j

¢ Fichier Edition  Affichage  Outls Message 7

»

- ﬁ" 9 % =) x e

i créerun ... Répondre  Répondre d...  Transférer Imprimer Supprimer
Iﬁ Houveau message E@
Dossiers x [ De Objet
tew . L Fichier Edition  Affichage Insertion Format  Outls  Ma: > 40
1 Outlook Express e pre——
=2 Dossiers locaux Ouvrir : = ki
€1 Boite de réception Imprimer i
£ - — Envoyer Coler
FS Baite denvol Répondre & l'expéditeur
2 Bléments envoyés Répondre & tous Ai  [spamlearn@mondomaine com
Eléments supprimés Transférer
g i . — =T
58} Broullons Transférer en kank que pidce jointe
£ Objet: |
De : LEquipe Mt Marquer comme non lu(s) Joindre : | (23 Microsoft Outlook Express € (7,3% Ka)

Objet : Microsoft:

Déplacer vers un dossier...
Capier dans un dossier. .
Supprimer

Contacks ~ X
[Hal-K Technalogies Ltd,

Ajouter expéditeur au Carnet d'ad
Fonctionnalit( )

Propriétés
<

Crée un message incluant le{s) messageds) courant(s) comme pigces jointes.

Transfert d’un message en tant que piéce jointe dans Outlook

Dans Outlook, vous devez créer un nouveau message, puis cliquer sur Insertion -> Elément et
sélectionner le message que vous souhaitez transférer :

= Sans titre - Message (HTML) E]@

i Fichier Edition  Affichage | Insertion | Format  Qukils  Actions 2
g B il Eichier... = = := := [§
a2

| Elémert...

; Insertion d'un élément
spamlearring Signature

———| Regarder dans:
= =1 Trait horizon - - —
) [ #licences [Public] -~
Obiet ¢ =

Image... [ #moadeles [Public]

Lien hyperte: % [ #news [Pubiic] El

[ #spam_faux [Public]

: Type dinsertion
I Supprimer ury 3 #spam_vrai [Public] C;DTexte ceUlement
+ [ #watsoft.net [Public]
# [ Baoite de réception ™ (%) Pigce jointe
Hlémens 2 Sans titre - Message (HTML) E]@
! [ /@D Obijet i Fichier Edition  Affichage  Insertion  Format  Qutils  Actions
it
(=] Date : Aujourd'hui :|=JE || ~- :| ||| || -
~i L. Message importank H il N [ 17
& Date : Semaine derniére 4., Envover jopamlsarming@mondomaine . com;
Objet

Attacher... - Message important
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Listes blanches, listes noires et exceptions

En plus de la détection de courrier indésirable et de I’apprentissage, le Filtre anti-spam offre la
possibilité de mettre certaines adresses et/ou noms de domaine en liste blanche, liste noire ou liste

d’exceptions.

Lorsqu’un domaine ou une adresse figure dans la liste blanche, 100 points sont enlevés au score des
messages correspondants : ils ne sont donc pas considérés comme du spam. Il existe deux types de listes
blanches :

e Adresses ou noms de domaine expéditeurs — onglet Liste blanche (exp.)
e Adresses ou noms de domaine destinataires — onglet Liste blanche (dest.)

Inversement, 100 points sont ajoutés au score des messages provenant de domaines ou d’adresses en
liste noire : ils sont donc considérés comme du spam.

Ces listes ne sont pas fréquemment employées, mais peuvent s’avérer utiles dans certains cas :
e messages légitimes systématiquement considérés comme du spam, par ex. : réservations de
billets d’avion, informations sur des voitures de location, etc. ;
e messages provenant d'une source indésirable, mais n’étant pas interceptés par le filtre car ils ne

s’apparentent pas a du spam.

La liste des exceptions contient les adresses ou domaines pour lesquels les messages regus ne seront
pas analysés. Cette fonctionnalité est rarement utilisée.

Les listes blanches, la liste noire ainsi que celle des exceptions sont accessibles en cliquant sur Sécurité -
> Filtre anti-spam.

Liste blanche automatique

MDaemon comporte certaines fonctionnalités avancées permettant d’inscrire automatiquement sur la
liste blanche les adresses et domaines expéditeurs légitimes afin de diminuer le risque de faux positifs.

Ainsi lorsqu’un utilisateur de votre domaine envoie un e-mail, il est possible d’ajouter automatique ment
I’adresse du destinataire dans son carnet d’adresses, puis de mettre en liste en blanche tous les contacts
figurant dans ce carnet.

Cette option ainsi que d’autres parametres de liste blanche automatique sont accessibles en cliquant sur
Sécurité -> Filtre anti-spam -> Liste blanche (automatique).
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@ Filtre anti-spam

=I- Filtre anti-spam
Filtre anti-spam
Filtre heuristique
Rappoarts
Filtre bayésien
Apprentissage automatique
iListe blanche {autarnatique) §
Liste blanche {pas de filtrage)
Liste blanche {destinataires)
Liste blanche {expéditeurs)
Liste noire {expéditeurs)
Mises & jour anti-spam
Daemon anki-spam

—I- DM5-BL
Hites
Liste des exceptions
Options

Figges & spam

Inscnphion automatique sur histe blanche

Remargue : certaing de ces paramétres sont globaus. Les comptes doivent e
configurés individuellement pour utilizer certaines options [voir IE diteur de compte].

Autorizer les comptes & utilizer leur camet d'adreszes en tant que liste blanche du Filtre
anti-sparn

... maig uniquernent powr les adrezses authentifiées avec SIDF ou DEIM

Mettre automatiquement le camet d'adresses a jour lorsquiun compte envole du courmer

Avec cette option, les adresses ausquelles [utilizateur envoie du courrer sont
ajoutées & zon carnet,

[ Asutorizer les wilisateurs & transférer les messages vers leur camet d'adresszes

Larsqu'un message est transféré & whitelistia, 'expéditeur est ajouté au carnet
d'adresses.

kettre le moteur bayésien A jour avec les copies des messages inscrits sur liste blanche.

MO aemon analyze les messages en liste blanche afin de s'assurer quils ne seront plus
conszidérés comme du zpam.

| ok || sneer || side |
(Configuration par défaut recommandée.)
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3. Listes noires DNS

Les hotes DNS-BL contiennent des listes d’adresses IP de spammeurs présumés (listes noires). Cet outil
vérifie que les adresses IP des serveurs qui se connectent ne se trouvent pas sur I'une de ces listes.

Lorsque le moteur DNS-BL est activé (menu Sécurité > Filtre anti-spam > DNS-BL), I’option Le serveur
SMTP refuse le courrier des IP en liste noire (onglet Options) blogue les messages dont I’expéditeur
figure sur une de ces listes.

Attention : une fois le moteur DNS-BL activé, si vous décochez cette option les messages provenant de
serveurs sur liste noire sont acceptés mais un en-téte X-RBL-WARNING y estinséré. (Il est ensuite
possible de contréler les messages contenant cet en-téte a I’aide de regles du Filtre de contenu.)

Les options Vérifier I'IP des en-tétes ‘Received’ [...] vérifient les adresses IP contenues dans les en-tétes
« Received » des messages regus.

Hotes DNS-BL

Cliquez sur I'onglet Hotes pour définir les hotes auprés desquels MDaemon effectue les vérifications.
Il est également possible de renvoyer automatiquement un message a I’expéditeur afin de I'informer
gue son adresse IP figure sur liste noire.
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4. Répulsion

Cet outil (menu Sécurité > Parameétres de sécurité > Répulsion) est destiné a « décourager » les
spammeurs en ralentissant délibérément les connexions. En effet, contrairement aux serveurs légitimes,
les serveurs utilisés pour I’envoi de spam n"assurent pas le suivi des messages et n’attendent pas
longtemps la réponse aux commandes HELO/EHLO.

Il suffit donc de retarder cette réponse de dix secondes pour réduire considérablement le nombre de
spams regus.

Vous avez également la possibilité de ralentir les sessions si un hote envoie un méme message a un
grand nombre de destinataires a I’aide de I'option : Seuil de répulsion SMTP RCPT.

Par exemple, si ce nombre est défini sur 10 et qu’un hote tente d’envoyer un message a 20 adresses
(c’est-a-dire 20 commandes RCPT), MDaemon autorise alors les 10 premiéres normalement et introduit
entre chague commande qui suit un temps de pause égal au nombre de secondes indiqué dans le
champ Délai de répulsion SMTP RCPT.

5. Liste grise (MDaemon Pro uniquement)

La liste grise s’appuie sur la méme hypothése que les parametres de répulsion, afin de décourager les
spammeurs. Dans ce cas, une erreur temporaire est envoyée aux expéditeurs de messages provenant
d’un domaine inconnu afin gu’ils renouvellent la tentative d’envoi ultérieurement. De plus, toute
tentative de distribution de cet expéditeur est également refusée pendant la période définie dans
I’option Retarder les tentatives de distribution (code 451)...

Attention ! Cette méthode doit étre utilisée avec précaution car elle risque d’empécher la réception de
messages légitimes. En effet, il estimpossible de savoir a quel moment le serveur renouvellera la
tentative d’envoi. Ainsi, un message refusé temporairement par la liste grise peut aussi bien étre retardé
de quelques minutes que d’'une journée entiere.

De plus, lorsque le domaine expéditeur possede un pool de serveurs pour I’envoi de courrier, le moteur
de la liste grise considere chaque envoi comme une nouvelle connexion, ce qui augmente
considérablement le temps d'attente. Afin de résoudre ce probléme, une option SPF a été ajoutée a la
liste grise. Ainsi, si le domaine expéditeur publie des enregistrements SPF lors du premier envoi, les
envois suivants ne seront pas mis en liste grise.

Plus d’informations sur les listes grises sont disponibles (en anglais) a I’adresse :
http://projects.pure magic.com/greylisting/.
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6. Ecran dynamique

Les options contenues dans cet onglet ont pour but de refuser temporairement les messages provenant
de serveurs dont le comportement est « suspect ». Par exemple, il est possible de refuser
temporairement les connexions d’une adresse IP sile nombre d’erreurs « destinataire inconnu » au
cours de la session est trop important. De méme, vous pouvez bloquer les IP qui se connectent trop
souvent a votre serveur au cours d’'une période définie, ainsi que celles dont I’authentification échoue
un nombre de fois supérieur a celui indiqué.

Lorsqu’une adresse est bloquée, cette mesure n’est pas permanente : elle s’applique pendant le nombre
de minutes choisi. Le bouton Avancé ouvre le fichier TARPIT.DAT, contenant la liste des IP bloquées ainsi
gue la durée appliquée pour chacune d’entre elles. Ce fichier reste en mémoire et peut étre modifié en
cliguant sur Avancé ou en I'ouvrant avec un éditeur de texte.

7. SPF/Sender ID

Ces deux technologies ont pour but de lutter contre un autre méfait lié a I’envoi de spams : I'usurpation
d’adresse (ou spoofing). En effet, les spammeurs utilisent trés fréquemment cette méthode pour
envoyer leurs messages.

Principe de fonctionnement

La plupart des domaines publient dans les DNS des enregistrements MX indiquant les serveurs pouvant
recevoir les messages qui leur sont destinés. Toutefois, ces enregistrements ne précisent pas quels
serveurs peuvent envoyer des messages de la part du domaine. Avec SPF les domaines peuvent
également publier des enregistrements identifiant les postes autorisés a envoyer des messages. En
effectuant une vérification SPF sur les messages entrants, MDaemon essaie de déterminer si le serveur
expéditeur est autorisé a envoyer des messages au nom du domaine correspondant, et vérifie que
I"adresse utilisée ne soit pas usurpée.

Sender ID est une technologie avancée qui analyse les en-tétes des messages regus afin d’identifier le
PRA (Purported Responsible Address) et ainsi déterminer I'origine du message.

Plus d’informations sur SPF sont disponibles (en anglais) sur le site : www.openspf.org.

8. DomainKeys/DKIM (MDaemon Pro uniquement)

Ces technologies sont également des méthodes de lutte contre I'usurpation d’adresse.

Principe de fonctionnement

DomainKeys controle la validité et I'intégrité des messages grace a un systeme de paires de clés
publiques et privées. Une clé publique cryptée est publiée dans les données DNS du serveur expéditeur,
puis ce serveur attribue a chaque message sortant une signature contenant une clé privée chiffrée
correspondante. De méme, lorsque le serveur voit qu’un message entrant a été signé, il cherche la clé
publique dans les données DNS du serveur expéditeur ; et la compare a la signature DomainKeys du

Watsoft Distribution Tél +33 (0)5 56 157570
3, allée de la Crabette Fax 433 (0)556 157571

33600 Pessac FRANCE info@wats oft.com
16



message. Si les clés ne correspondent pas, cela signifie qu’il s’agit d’'une adresse usurpée ou que le
message a été altéré. Le message est alors soit rejeté, soit accepté auquel cas son score spam est
modifié.

Tout comme SPF et Sender ID, ces deux méthodes reposent en partie sur I'implication des autres
administrateurs. En effet, plus le nombre de domaines utilisant ces outils sera important, plus ils seront
efficaces.

Plus d’informations sur DomainKeys sont disponibles (en anglais) a I’adresse :
http://antispam.yahoo.com/domainkeys.

9. Pieges a spam (MDaemon Pro uniquement)

Les pieges a spam (a ne pas confondre avec le dossier public du méme nom) ne bloquent pas
directement la réception de spams, mais ils contribuent a « alimenter » le filtre bayésien, et ainsi
améliorer son efficacité.

Pour en savoir plus, cliqguez sur le menu Sécurité > Filtre anti-spam > Piéges a spam.

10. Protection instantanée (MDaemon Pro uniquement)

Cette fonctionnalité fait partie du module additionnel SecurityPlus for MDaemon. Elle est disponible
uniquement avec MDaemon Pro, a partir de la version 9.5.

Au lieu d'utiliser des outils traditionnels d'analyse de contenu ou basés sur des signatures, ce systéme
s'appuie sur une analyse mathématique de "modeéles" associés a I'envoi d'e-mails. Par conséquent, les
techniques destinées a tromper les systéemes de protection (ajout de caractéres, modifications
orthographiques, différences de langue, ou de techniques de codage) n'ont aucun effet sur la détection
des attaques. Les nouveaux spams sont ainsi détectés dans les minutes suivant leur création.

Attention, la Protection instantanée n’a pas pour but de remplacer les outils présentés dans ce
document : il s’agit simplement d’un niveau de sécurité supplémentaire.

Pour en savoir plus sur la Protection instantanée ou télécharger une version d’évaluation de
SecurityPlus, consultez le site : http://www.watsoft.net/mdaemonav/.
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11. Autres conseils permettant d’éviter le spam
Les spammeurs prennent souvent pour cible les serveurs de messagerie acceptant sans conditions tous
les messages destinés a un nom de domaine et leur envoient des centaines de messages adressés a des
comptes choisis au hasard.

Il est donc trés important de ne pas accepter les messages envoyés a des adresses choisies au hasard
sur votre domaine.

Il suffit pour cela d’appliquer quelques mesures simples :

e Essayez autant que possible de recevoir les messages directement sur votre serveur MDaemon
par SMTP plut6ét que sur une adresse de collecte chez votre FAI par DomainPOP.

e Evitez d'utiliser des alias universels :
ex. : ¥*@mondomaine.com = ventes@mondomaine.com

e Evitez d'utiliser des serveurs MX secondaires ne pouvant pas déterminer si les messages entrants
sont destinés a des utilisateurs valides du domaine local (création automatique de passerelles).
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